ESTAFAS CRIPTO

SOLUCIONES PRACTICAS PARA PROTEGER Y
DEFENDER A TUS CLIENTES

14 Octubre 2024 CRYPTOVERTES



Graficos y Datos de Mercado Globales de Criptomonedas en Tiempo Real

A continuacion encontraras nuestros graficos de criptomonedas mas importantes para comprender el mercado de un vistazo. Estos graficos ayudan a mostrar el sentimiento reciente en el mercado y hacia donde fluye el dinero para ayudarte a tomar decisiones de inversion
y trading mas informadas.
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Malware:

02 Software malicioso que compromete carteras
cripto, robando claves privadas o fondos sin
autorizacion.

Phishing:
Ataques que enganan a los usuarios para que O 1
revelen claves privadas o datos sensibles.

Rug Pulls (tirén de alfombra): Romance Scams:
Proyectos cripto fraudulentos donde los 03 : 04 Estafadores que usan relaciones sentimentales
desarrolladores desaparecen, llevandose los online para manipular y robar fondos cripto a las

fondos invertidos. victimas.

Tipologia de
°
ICOs Fraudulentas: E S t a fa S ‘ r I t o Exchanges falsos:
: Plataformas de intercambio fraudulentas que

Ofertas iniciales de monedas que prometen 05 06
proyectos inexistentes o imposibles para estafar roban depdsitos cripto o datos sensibles de los
inversores. usuarios.

"Giveaway" o regalos falsos:

07 08 Estafas que simulan sorteos o regalos cripto,
pidiendo dinero o informacion a los
participantes.

Inversiones falsas:
Promesas de alta rentabilidad en activos cripto
inexistentes o manipulados para robar dinero.

Pump and Dump: temporalmente,
Manipulacion de 09 vendiendo en masa
precios inflados tras atraer a

inversores incautos.




05. Diligencias de Investigacion

Propuesta de las diligencias de investigacion mas
idéneas para la acreditacion de la comision y
autoria delictiva.

01. Analisis de Hechos @

Relacion y Cronologia de Hechos definida, con
indicacion de los hitos relevantes para la comision
del delito.

02. Tipificacion Penal

Determinacion de los delitos, su correspondientes
tipficacion y responsabilidad penal derivada para
los autores. Atencion a la responsabilidad penal
de personas juridicas.

06. Medidas Cautelares

Relacion de Medidas Cautelares Personales:
prision provisional, libertad provisional, fianza,
retirada de pasaporte, suspension de actividad
profesional o empresarial,....

03. Material Probatorio

Andlisis de relacion de pruebas a presentar ante
las autoridades, documentacion, pericial, archivos
informaticos,...

07. Medidas de Recuperacion

Adopcion de medidas destinadas a la
recuperacion: embargo de bienes, decomiso,
inmovilizacion de cuentas bancarias, recuperacion
de activos, inscripciones preventivas, etc...

04. Competencia

Determinacion de la competencia. Criterios:
Comision del Delito, Ubicuidad, Forum delicti
comodi, ....

08. Responsabilidad Civil

Andlisis sobre reparacién del dafio causado por el
delito, ya sea mediante la restitucion del bien, la
reparacion del dafio o el pago de una
indemnizacion.
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Anuncios de Inversion

Estafadores publicitan oportunidades de inversidn
cripto con promesas de grandes ganancias rapidas y
seguras, enganando a las victimas para que
inviertan dinero en plataformas fraudulentas o
proyectos inexistentes.

Suplantacion de Influencers

Los estafadores se hacen pasar por celebridades o
influencers reconocidos en redes sociales para
promocionar inversiones cripto falsas o sorteos
fraudulentos, ganando la confianza de las victimas
rapidamente.

Relciones Romanticas

A través de plataformas de citas o redes sociales,
los estafadores fingen relaciones amorosas para
manipular a las victimas y convencerlas de enviarles
dinero o invertir en proyectos cripto fraudulentos.
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Grupos/chats de Inversion

Crean grupos en redes sociales o aplicaciones de
mensajeria, donde simulan experiencias exitosas de
inversion en criptomonedas para atraer a nuevas
victimas a participar en esquemas fraudulentos.

Ofertas de Trabajo

Estafadores publicitan ofertas de empleo
relacionadas con criptomonedas, exigiendo pagos
anticipados o inversiones en cripto como requisito,
engafando a las victimas para que entreguen sus
fondos.

Bots de Trading

Promocionan bots de trading automatizados que
supuestamente garantizan altos rendimientos
invirtiendo en criptomonedas, pero realmente estan
disefiados para robar los fondos de las victimas.



ESTAFA

El delito de estafa se
tipifica en el articulo
248 CP, sancionando a
aquellos que, con
animo de lucro, utilicen
engano suficiente para
inducir a error a otro, y
asi lograr una
disposiciéon patrimonial
en perjuicio de la
victima o un tercero.

APROPIACION

INDEBIDA

Este tipo penal,
previsto en el art.
253 CP castiga a

quienes, en perjuicio
de otro, se apropien
de bienes (dinero,
activos, etc.) que
hubieran recibido
bajo algun tipo de
titulo que implique la
obligacion de
entregarlos o
devolverlos.

TIPIFICACION

FALSEDAD
DOCUMENTAL

El articulo 392 CO
del Cdédigo Penal
sanciona las
falsificaciones de
documentos
mercantiles, que
pueden ser usados
para enganar a los
inversores o usuarios
en el mundo cripto.

PUBLICIDAD
ENGANOLSA

El articulo 282 CP
castiga la publicidad
falsa o enganosa,
utilizada para captar
victimas mediante
promesas de altas
rentabilidades o con
el uso indebido de
imagenes de
personas famosas
para dar legitimidad
a plataformas
fraudulentas.

BLANQUEO DE

CAPITALES

El articulo 301 CP
sanciona la
adquisicion, posesion
o utilizacién de
bienes procedentes
de actividades ilicitas
con la intencién de
ocultar su origen.
Clave en los casos de
lavado de dinero,
donde los
estafadores buscan
ocultar el origen de
fondos ilicitos.

ORGANIZACION
CRIMINAL

El art 570 bis CP
tipifica la creacion,
organizacion o
direccion de
estructuras
criminales con el fin
de cometer delitos
graves, incluyendo
estafas cripto a gran
escala.



ACCION PENAL

01. Analisis de Hechos

Relacion y Cronologia de Hechos definida, con
indicacién de los hitos relevantes para la comision
del delito.

03. Material Probatorio

Analisis de relacion de pruebas a presentar ante
las autoridades, documentacion, pericial, archivos
informéticos,...

05. Diligencias de Investigacion

Propuesta de las diligencias de investigacion mas
idoneas para la acreditacion de la comision y
autoria delictiva.

06. Medidas Cautelares

Relacion de Medidas Cautelares Personales:
prision provisional, libertad provisional, fianza,
retirada de pasaporte, suspension de actividad
profesional o empresarial,....

07. Medidas de Recuperacion

Adopcion de medidas destinadas a la
recuperacion: embargo de bienes, decomiso,
inmovilizacion de cuentas bancarias, recuperacion
de activos, inscripciones preventivas, etc...

08. Responsabilidad Civil

Analisis sobre reparaciéon del dafio causado por el
delito, ya sea mediante la restitucion del bien, la
reparacion del dafio o el pago de una
indemnizacion.

INVESTIGACION

01. Analisis de Hechos

Relacion y Cronologia de Hechos definida, con
indicacién de los hitos relevantes para la comision
del delito.

02. Material Probatorio

Andlisis de relacion de pruebas a presentar ante
las autoridades, documentacion, pericial, archivos
informaticos,...

03. Responsables

Idenficacion de las persopnas fisicas
responsables, sociedades e interrelacion entre las
mismas

04. Localizacion de Fondos

Determinacion de cémo circulan los fondos, hacia
donde se dirigen y especialmente donde o como
se transforman en dinero FIAT (euros o doélares,
normalmente).

05. Diligencias de Investigacion

Propuesta de las diligencias de investigacion mas
idoneas para la acreditacion de la comision y
autoria delictiva.

06. Medidas Cautelares

Relacion de Medidas Cautelares Personales:
prision provisional, libertad provisional, fianza,
retirada de pasaporte, suspension de actividad
profesional o empresarial,....

07. Medidas de Recuperacion

Adopcion de medidas destinadas a la
recuperacion: embargo de bienes, decomiso,
inmovilizacion de cuentas bancarias, recuperacion
de activos, inscripciones preventivas, etc...

08. Responsabilidad Civil

Analisis sobre reparacion del dafio causado por el
delito, ya sea mediante la restitucion del bien, la
reparacion del dafio o el pago de una
indemnizacion.
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Contenido del Informe de Investigacion Cripto
Inteligencia Tecnologica Financiera

CONCLUSION
Y RC

INVESTIGACION INVESTIGACION TRAZABILIDAD INVESTIGACION

Y RECUPERACION ANEXOS

SOBRE TRAMA SOBRE AUTORES DE FONDOS

Identifica todos Revisa el modus Revisa todos los Seguimiento a los

los hechos operandi, potenciales fondos,
i f ..
relevantes y los multiplataformas y autores y movimientos y

conecta con la sl eomme : .
antecedentes sociedades destino.

men ion . i
doc%J e j[aco operativos. mercantil .
disponible




MUCHAS GRACIAS
POR SU ATENCION

(+34)919 99 34 34

o info@cryptoveritas360.com

www.cryptoveritas360.com/investigacion-y-recuperacion-cripto

*® Servicio Internacional

._ “. . AboGat .
SRy —°0> 14 Octubre 2024 CRYPTIVERTES




